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Введение 

Насыщение разнородными средствами вычис-
лительной техники привело во всем мире к обра-
зованию гетерогенной среды. Это породило  
проблему совместимости и взаимодействия раз-
нородных компонентов среды, получившую 
название «проблема интероперабельности». 
Напомним, что согласно общепринятому опреде-
лению «Интероперабельность — способность 
двух или более систем, или элементов к обмену 
информацией и к использованию информации, 
полученной в результате обмена» (ISO/IEC/IEEE 
24765:2010. ГОСТР Р 550622012) [1]. В основе 
достижения интероперабельности лежит исполь-
зование профилей - согласованных наборов стан-

дартов информационно-коммуникационных тех-
нологий (ИКТ-стандартов). Использование ИКТ 
обеспечивает только самый нижний, т.н. «техни-
ческий» уровень интероперабельности. Полная 
интероперабельность может быть достигнута на 
более высоких уровнях – семантическом и орга-
низационном. Поэтому проблема интеропера-
бельности – сложная и комплексная, имеющая 
фундаментальные и прикладные аспекты, нере-
шенная до конца во всем мире, о чем говорит все 
время появляющиеся научные статьи и другие 
материалы. В большинстве стран, а также в Евро-
союзе проблеме интероперабельности придается 
первостепенное значение, обеспечение интеропе-
рабельности составляет непременную часть тех-
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нической политики в области информационных 
технологий, и имеются не только концептуаль-
ные документы типа «Концепции интеропера-
бельности» («Interoperability Framework»), но и 
большое количество документов реализацион-
ного уровня. К сожалению, в РФ на государ-
ственном уровне проблеме придается гораздо 
меньшее и не соответствующее важности про-
блемы значение. По всей видимости, это связа-
но с общим отставанием РФ в области развития 
и применения ИКТ. Особенную озабоченность 
вызывает недостаточное внимание к проблеме 
интероперабельности с точки зрения нацио-
нальной безопасности. Что касается фундамен-
тальных аспектов, они прописаны в Программе 
фундаментальных исследований на 2013-2020 
гг. (п.34). Прикладные аспекты обозначены в 
государственной программе «Цифровая эконо-
мика Российской Федерации». 

Совершенно очевидно, что чем выше уровень 
гетерогенности среды, тем актуальнее проблема 
интероперабельности, и тем сложнее получить ее 
решение. Именно такой средой следует считать 
среду крупномасштабных информационных си-
стем (Ultra-Large-Scale Systems), получившую 
название система систем (англ. System of Systems 
– SoS). Поэтому в дальнейшем мы будем исполь-
зовать это сокращенное обозначение. Подчерки-
ваем, что авторами лишь предпринимается  
попытка исследовать проблему интероперабель-
ности применительно к SoS и использовать полу-
ченный нами опыт к обеспечению интеропера-
бельности в SoS, но как следует из описанного 
ниже мирового опыта, необходимо активно раз-
вивать данное направление.  

1. Основные понятия SoS 

Проблема интероперабельности имеет ре-
шающее значение, особенно при объединении 
нескольких независимо управляемых систем. 
Концепция SoS появилась, как новый подход к 
решению сложных задач [2]. В [3] проводится 
детальный анализ различных характеристик 
SoS, а также рассматриваются и сравниваются 
основные определения SoS. Показано, что SoS 
и крупномасштабные информационные систе-
мы это по существу одно и то же. Поскольку 
почти все системы состоят из подсистем, кото-
рые сами по себе являются системами, термин 

SoS является слишком общим и вводящим в за-
блуждение. Термину было дано много различ-
ных определений, которые, как правило, осно-
ваны на нескольких характеристиках систем и 
подсистем. Следует отметить что есть опреде-
ление, которое дано в международном стандар-
те ISO/IEC/ IEEE 24765 «Systems and software 
engineering — Vocabulary»: «Большая система, 
образованная путем интеграции независимо 
управляемых систем и предоставляющая уни-
кальные возможности», однако оно представ-
ляется слишком общим. Поэтому в качестве 
обобщенного определения возьмем определе-
ние из работы [3]: «SoS - это любая система, 
которая является относительно большой и 
сложной, динамически развивающейся и физи-
чески распределенной системой, состоящей из 
ранее автономных и независимо управляемых 
систем, в результате чего система проявляет 
значительное количество непредсказуемых 
действий и характеристик.» [2]. 

Также важно отметить, что SoS - это слож-
ные социально-технические системы, которые 
соединяют несколько компонентов: не только 
аппаратное и программное обеспечение, но и 
организации, процессы и ресурсы. Чтобы 
управлять этой системой с учётом многодисци-
плинарности, необходимо понимать основные 
характеристики SoS. В [3] предлагается выде-
лить 3 базовых группы характеристик SoS 
(технические, качественные и организацион-
ные), которые содержат в себе набор более де-
тальных характеристик. В [3] даются определе-
ния всех характеристик SoS. Полный перечень 
основных характеристик SoS представлен на 
Рис. 1. В рамках статьи нет возможности рас-
сматривать более подробно определения и вза-
имосвязи данных характеристик, отметим толь-
ко наиболее важные для нас моменты. 

При рассмотрении любой SoS можно выде-
лить системы и их подсистемы. Рекурсивная де-
композиция систем (или подсистем) на подси-
стемы более низкого уровня, которые сами 
являются системами, имеет предел, потому что 
на каком-то уровне составные части системы 
слишком просты, чтобы считаться системами [3]. 
Однако следует отличать различные характери-
стики для систем и их подсистем, чтобы лучше 
понимать возможность их взаимодействия. 
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Также важно понимать: хотя системы, как 
правило, усложняются по мере их увеличения, 
эта тенденция не является единственной, и она не 
гарантирует, что более крупные системы всегда 
более сложные, чем более мелкие системы. 
Например, система может состоять из очень 
большого числа идентичных простых подсистем 
и быть гораздо менее сложной, чем система, со-
стоящая из гораздо меньшего числа гетерогенных 
подсистем, взаимодействующих весьма сложным 
образом. Еще один вариант, что системы стано-
вится сложнее по мере увеличения в размерах (по 
количеству подсистем), потому что подсистемы 
должны быть интегрированы или интеропера-
бельны. В рамках данной статьи мы будем рас-
сматривать более подробно, как именно обеспе-
чить качественную характеристику SoS, которая 
входит в группу внешних характеристик SoS – 
интероперабельность. 

Следует отметить, что во многих публикациях 
и документах часто встречаются слова «интегри-
рованная система» Для дальнейшего изложения 
важно указать на разницу между этим понятием и 
понятием «интероперабельная система», на что 
мы уже обращали внимание ранее [4-6]. Напоми-
наем, что согласно определениям, зафиксирован-
ным в ГОСТ Р 55062-2012 [1]: 

- «Интегрированная система - система, в 
которой все входящие в неё подсистемы рабо-
тают по единому алгоритму, т.е. имеет единую 
точку управления». 

- «Интероперабельная система - система, в 
которой входящие в неё подсистемы работают 
по независимым алгоритмам, не имеют единой 
точки управления, всё управление определяется 
единым набором стандартов – профилем инте-
роперабельности». 

2. Зарубежный опыт решения  
проблемы интероперабельности 
для SoS 

Рассматривая зарубежный опыт, отметим, что 
понятие «системы систем» восходит к сетецен-
трической концепции информационного объеди-
нения различных родов войск [7].Одним из  
первых документов, посвящённых интеропера-
бельности SoS, является документ «System of 
Systems Interoperability (SOSI): Final Report» 2004 
года, подготовленный университетом Карнеги — 
Меллона [8]. В данном документе описывается 
понятие зрелости интероперабельности, предло-
жена многоуровневая модель интероперабельно-
сти [9]. На Рис. 2 показаны наиболее важные  

Рис. 1 Основные характеристики SoS 
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области, в которых происходит развитие интеро-
перабельности SoS, а именно в военном деле [8–
10], при создании электронного правительства 
[11], развитии концепции «интернета вещей» 
[12], эволюции сети Интернет [13], а также без-
условно будет играть все большую роль при раз-
витии различных компонентов информационного 
общества, которые показаны в правом столбце на 
Рис. 2 [14]. 

Для различных предметных областей, неко-
торые из которых представлены на Рис.2, су-
ществуют документы под названием 
«Interoperability Framework», которые обычно 
содержат в себе концепцию и архитектуру для 
решения проблемы интероперабельности для 
каждой конкретной области. Напри  мер, в Ев-
росоюзе для электронного правительства суще-
ствует документ «European Interoperability 
Framework» - [11], в области электронных 
предприятий «Framework for enterprise 
interoperability» (FEI) - [14], в области военного 
дела документ НАТО «NATO Interoperability 
Standards and Profiles» - [15], который состоит 
из трех томов, первый из которых, по сути, 
представляет Interoperability Framework. 

Что касается SoS, то документа соизмеримо-
го уровня с приведенными выше пока нет и 
имеются лишь отдельные публикации в данной 

области [2, 3, 12, 13, 16, 17]. Это связано с тем, 
что SoS без привязки к предметной области 
имеют более высокий уровень абстракции и 
наивысший масштаб по классификации инфор-
мационных систем [18]. На наш взгляд наибо-
лее детальный анализ проведен в [2] в главах 7 
и 9. В 7 главе вводится понятие SoS 
Interoperability Framework - SoSIF. SoSIF пред-
ставляет собой трехмерную модель, оси для  
которой заимствованы из [14] (ГОСТ у которо-
го также есть российская адаптация): барьеры  
для интероперабельности (interoperability barri-
ers), подходы к интероперабельности (inter-
operability approaches), объект (область) инте-
роперабельности (Interoperability concerns), но 
на уровнях объекта интероперабельности вно-
сится специфика SoS [2]. 

Есть также исследования, которые посвяще-
ны построению архитектур SoS в терминах 
компонентов, отношениям между этими ком-
понентами и их эволюции, в результате чего 
возникает конечная структура. Освоение и по-
нимание природы отношений между компонен-
тами SoS позволяет решить проблему интеро-
перабельности намного легче. Эта проблема 
широко изучается во многих областях, и не-
сколько решений уже предложены [19–21]. Хо-
тя эти решения не охватывают всех аспектов 

Рис. 2. Области, для которых наиболее актуальна проблема интероперабельности SoS 
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инженерии SoS, они представляют собой проч-
ную основу для разработки и реализации новых 
решений, охватывающих все уровни интеропе-
рабельности в соответствии с многими из су-
ществующих моделей интероперабельности. 
Однако, предложение таких новых решений 
требует огромных усилий для освоения знаний 
(обычно неформальных) о SoS и интеропера-
бельности. Наличие обмена знаниями в сооб-
ществе разработчиков SoS, обеспечивает меха-
низм реализации этих знаний, что значительно 
облегчает быстрое и эффективное развитие 
SoS. Это является главной задачей дисциплины 
управления знаниями (Knowledge Management - 
УЗ). УЗ - это область исследований, предлага-
ющая методы, приемы и инструменты, способ-
ствующие созданию, приобретению, обмену и 
использованию знаний в организации. В силу 
ограниченности объема статьи и сложности те-
матики SoS не представляется возможным в 
полной мере рассмотреть УЗ, и также значимые 
для развития интероперабельности SoS поня-
тия: Ontology Engineering, Ontology of SoS In-
teroperability (OoSoSI), Knowledge Based Sys-
tems (KBS) [2]. 

3. Российский опыт решения 
проблемы интероперабельности 
для SoS 

Рассматривая отечественной опыт в области 
решения проблемы интероперабельности для 
SoS, в первую очередь хотелось бы отметить, 
что материалов значительно меньше, чем за-
падных. Есть признанные эксперты в развитии 
непосредственно SoS: Левенчук А.И., Батоврин 
В.К. и другие. Однако научных работ, имею-
щих прямое отношение к развитию интеропе-
рабельности SoS практически нет, имеются 
лишь отдельные, скорее популярные [7, 22]. 
Тем более, нет документов, подобных «SoS 
Interoperability Framework». Все это, по-
видимому, объясняется общим значительным от-
ставанием нашей страны от развитых стран в об-
ласти развития и применения ИКТ. По данным 
международного союза электросвязи по рейтингу 
развития ИКТ 2017 г. РФ занимает 47 место [23]. 
У авторов имеется опыт по обеспечению интеро-
перабельности. Главным результатом следует 
считать единый подход к обеспечению интеропе-

рабельности для ИС самого широкого класса, за-
фиксированный в ГОСТ Р 55062-2012. На основе 
единого подхода накоплен опыт по достижению 
интероперабельности в различных областях, та-
ких как.: электронное здравоохранение, элек-
тронная наука, военное дело, электронные биб-
лиотеки, который непосредственно может быть 
использован при разработке концепции, модели, 
архитектуры и профиля интероперабельности для 
SoS [1, 5, 24, 25]. 

4. Применение единого  
подхода к обеспечению 
интероперабельности для SoS 

4.1. Концепция обеспечения  
интероперабельности SoS  

Можно сформулировать следующие 9 поло-
жений концепции, которые позволят достичь 
интероперабельности SoS: 

1. SoS - это любая система, которая является 
относительно большой и сложной, динамически 
развивающейся и физически распределенной си-
стемой, состоящей из ранее автономных и неза-
висимо управляемых систем, в результате чего 
система проявляет значительное количество не-
предсказуемых действий и характеристик. 

2. SoS представляет сугубо гетерогенную 
среду, в которой проблема взаимодействия со-
ставляющих ее подсистем (проблема интеропе-
рабельности) крайне актуальна и одновременно 
крайне сложна. 

3. Обеспечение интероперабельности в SoS 
составляет лишь одну из первостепенных задач 
инженерии SoS. 

4. Под интероперабельностью понимается: 
способность двух или более систем к обмену ин-
формацией и к использованию информации, по-
лученной в результате обмена (ГОСТ 55062-
2012). 

5. При объединении различных SoS необ-
ходимо перейти от принципа интегрируемости 
к принципу интероперабельности. 

6. SoS охватывает большинство областей 
применения, и проблема интероперабельности 
имеет как общие для всех областей, так и свои 
особенности для конкретной области. 

7. При решении проблемы интероперабель-
ности для SoS, особенно включающих подси-
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стемы из нескольких предметных областей, ис-
ключительную роль играет интероперабель-
ность на семантическом уровне, где имеются 
различные онтологии.  

8. При применении подхода к обеспечению 
интероперабельности, зафиксированного в 
ГОСТ Р 55062 -2012, должен быть максимально 
учтен зарубежный опыт. 

9. Для обеспечения интероперабельности 
необходимо, кроме создания концепции, вы-
полнить ряд основных этапов: построение  
архитектуры, построение модели интеропера-
бельности, построение профиля интеропера-
бельности, программно-аппаратная реализация, 
аттестационное тестирование, а также выпол-
нить ряд вспомогательных этапов: построение 
дорожной карты разработки стандартов, разра-
ботка стандартов,  создание глоссария. 

4.2. Архитектура SoS 

С учетом отечественного и зарубежного 
опыта авторами предлагается трехмерная архи-
тектура интероперабельности SoS (Рис. 3), по-
добно тому, как это сделано в [5, 24, 26]: 

1. основные функции различных информа-
ционных систем предметных областей (ИСПО), 
составляющих SoS, и сервисы (службы), обес-
печивающие интероперабельность каждой си-
стемы и SoS в целом; 

2. множество систем, составляющих SoS; 
3. множество подсистем, входящих в каж-

дую систему. 
Авторы отдают себе отчет, что это всего лишь 

ограниченный функционально-структурный под-
ход, который не раскрывает полностью проблемы 
интероперабельности. Множество систем, со-
ставляющих SoS, отражает ее развитие в целом. 

Рис. 3. Архитектура интероперабельной SoS 
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Каждая из систем или подсистем должна взаимо-
действовать с другой системой или подсистемой 
на основании модели интероперабельности и 
профиля интероперабельности. 

Каждая система, входящая в SoS, разраба-
тывается для выполнения обязательных функ-
ций и предоставления обязательных сервисов, 
диктуемых данной предметной областью. 
Множество подсистем каждой системы отра-
жает независимое развитие каждой системы как 
количественно, так и качественно (функции, 
сервисы). 

4.3. Модель интероперабельности SoS 

В соответствии с ГОСТ Р 55062-2012 п. 6.3.1 
проблемно-ориентированная модель может 
иметь больше уровней интероперабельности за 
счет «расщепления» уровней эталонной модели 
в зависимости от вида интероперабельности. К 
этим видам могут относиться: динамическая, 
концептуальная, интеграционная интеропера-
бельность и другие [1, 5, 24, 27, 28]. 

Так как модели архитектур систем (или эта-
лонные архитектуры) могут быть разработаны 

для отдельного решения (предметной области) 
и являются уникальными в каждом конкретном 
случае [5, 29], то эталонная модель в ГОСТ Р 
55062-2012 является самым высоким уровнем 
обобщения и может  быть применена для наци-
онального стандарта (ГОСТ Р) для SoS, но в 
более расширенном виде. Предлагаемая авто-
рами модель интероперабельности SoS показа-
на на Рис. 4. 

Организационный уровень интероперабель 
ности может быть разбит на четыре подуровня. 
Международные НД должны быть разработаны 
для организаций, работающих на международ-
ном уровне. Системы, входящие в SoS феде-
рального и ведомственных уровней, взаимо-
действуют на основании федеральных законов 
и ведомственных нормативных документов 
(НД). Для всех систем, составляющих SoS, 
должны быть заключены договоры электронно-
го взаимодействия о предоставляемых друг 
другу сервисах и изменениях в предоставлении 
сервисов при динамическом развитии SoS. 

Семантический уровень интероперабельно-
сти - расщеплен на два подуровня, т.к. для это-

Рис. 4. Модель интероперабельности SoS 
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го уровня важным вопросом является решение 
проблемы структурирования данных для обме-
на ими. Структурированная информация о  
ресурсе любого типа формируется в виде мета-
данных: онтологии предметной области и об-
щих словарей. Известны различные классифи-
кации метаданных. База данных общих 
словарей необходима для обеспечения расши-
ренного поиска. Словарь данных обеспечивает 
основной принцип организации базы данных – 
независимость данных от используемого про-
граммного обеспечения. 

Технический уровень, также как и семанти-
ческий, разделяется на два подуровня. 

Строго говоря, на всех уровнях модели ин-
тероперабельности должна быть обеспечена 
информационная безопасность, и должны быть 
включены соответствующие стандарты и дру-
гие нормативные документы. 

4.4. Профиль интероперабельности SoS  

Следующим шагом при обеспечении инте-
ропеабельности, как известно [1] должен слу-
жить ключевой этап - построение профиля в 
терминах модели интероперабельности. Для 
SoS этот этап представляется крайне сложным. 
Для SoS, относящейся к одной предметной об-
ласти, авторами были сделаны предложения 
применительно к таким областям, как здраво-
охранение [30], образование [31], военное дело 
[32], электронные библиотеки [5]. Даже для 
этих отдельных областей авторы столкнулись с 
большими трудностями, обусловленными по-
чти полным отсутствием национальных стан-
дартов, осложняющими применение предло-
женных профилей в отечественной практике. 
Дело в том, что согласно Федерального закона 
«О стандартизации» на территории РФ должны, 
в первую очередь, применяться национальные 
стандарты (ГОСТ Р), а их очень мало. Доля 
национальных ИКТ-стандартов составляет не 
более 5% от числа международных, и имеет 
тенденцию уменьшаться [33]. Для SoS, охваты-
вающих две и более областей, на семантиче-
ском уровне должны быть приведены онтоло-
гии из всех входящих областей (Рис. 4.). То же 
самое касается и организационного уровня. 

В отсутствие национальных стандартов на 
первом этапе разрешается как временная мера 
использовать международные стандарты, но 

как видно из документа НАТО для военной об-
ласти, этот документ [15] содержит несколько 
сотен стандартов, включая стандарты для 
ГРИД-систем [24] и систем облачных вычисле-
ний [18]. Поэтому привести профиль интеропе-
рабельности SoS в рамках статьи не представ-
ляется возможным. 

Следует отметить, что на Институт радио-
техники и электроники им. В.А. Котельникова 
РАН возложено ведение технического подко-
митета Росстандарта ПК206/ТК22 «Интеропе-
рабельность» основной функцией которого 
служит разработка профилей [25]. 

4.5. Вспомогательные этапы при  
обеспечении интероперабельности SoS 

Согласно [1] к основным этапам единого 
подхода относятся этапы 1-4, а именно разра-
ботка концепции, архитектуры, проблемно-
ориентированной модели, профиля интеропе-
рабельности, а к вспомогательным – этапы 5-9.  

Этап 5 - Программно-аппаратная реализация. 
Программно-аппаратная реализация всех ком-

понентов SoS должна осуществляться в соответ-
ствии с профилем интероперабельности SoS. 

Этап 6 - Аттестационное тестирование. 
Должна быть создана система сертификации, 

в рамках которой должно проводиться аттестаци-
онное тестирование программно-аппаратных 
комплексов и их компонентов на соответствие 
стандартам, входящим в профиль. Общие прин-
ципы аттестационного тестирования хорошо из-
вестны (например [34] раздел 4.2.4). 

Этап 7 - Дорожная карта разработки стан-
дартов. 

В качестве первоочередного стандарта для 
SoS необходимо разработать аналог ГОСТ Р 
55062-2012. Далее на основе стандартов, при-
веденных в профиле, должна быть определена 
очередность разработки национальных стан-
дартов. 

Этап 8 - Разработка национальных стандартов.  
Разработка национальных стандартов долж-

на вестись в порядке, установленном ФЗ «О 
стандартизации». 

Этап 9 – Терминология. 
Разработка документа, содержащего общие 

для всех заинтересованных сторон термины – 
глоссария, крайне важно для общего взаимопо-
нимания всех участников. 
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Заключение 

1. Исследованы особенности решения про-
блемы интероперабельности в крупномасштаб-
ных информационных системах (SoS). 

2. Показано, что в большинстве областей 
применения, составляющих информационное 
общество (наука, образование, здравоохране-
ние, военное дело, цифровая экономика) имеет-
ся тенденция перехода к сверхсложным систе-
мам, относящимся к классу система систем), и 
в таких системах, включающих в себя все ин-
формационные системы более низких рангов, 
решение проблемы интероперабельности пред-
ставляет особую сложность. 

3. Сделана попытка применить к сверхслож-
ным системам предложенный ранее единый под-
ход к обеспечению интероперабельности. 

4. Учитывая полученный опыт применения 
единого подхода и новые появившиеся зару-
бежные материалы представляется целесооб-
разным частично актуализировать содержание 
ГОСТ Р 55062-2012. 
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